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stadtwerke Kritische Infrastruktur
NEuss —~~— pei den Stadtwerken Neuss Energie und Wasser

Bundesministerium < " Smard Seids
fur Watschaft EENERGY madoin Gormany
und Energio e WSO Gy

Stromnetz Fernwdrmenetz 14 km
6 Umspannanlagen Gasnetz
Ortsnetzstationen sss ND 263 km
Trafos 706
MS-Schaltanlagen 694 MD 233 km
MS-Muffen 3751 HD 5,8 km i
e tan 37t Netzleitstelle 24/7

e’ Zahlerpunkte
MS-Freileitung 9.6 km

NS-Kabel 1.370 km 33.033 Wassernetz 401km

NS-Muffen 47.550 NS-Muffen . .
NS-Kabelverteiler 3.636 Wasseraufbereitung Broichhof

NS-Freileitung 6,9 km Werke Rheinbogen / Wahlscheid
NS-Hausanschlissen 85.963
MS-Stirungen in 2017 18
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stadtwerke Energiewende: Komplexere Steuerung der Netze
Neuss ~~w- Beispiel: Das Stromnetz
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Quelle: inform-you.de
Bisher: Steuerungsmaglichkeiten Zukiinftig: Einspeisung in
in den oberen Spannungsebenen den unteren Spannungsebenen

— nicht in unteren Spannungsebenen = Steuerung notwendig
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Potentielle Angreifer ?
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keine Hand frei..!
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Hausnummer, Ihr Windows
Kennwort und die Farbe lhres Golfs.

Guten Morgen! Hier Ist der Service
Desk. Nennen Sie uns bitte lhre

S

12¢, Polol234
und ... aber ich fahre
doch gar kelnen
olf...




stadtwerke Stadtwerke Neuss Energie und Wasser GmbH
NeUss ~~—

Netzzustande im Netzbetrieb

Stress- Stor- Teil-

betrieb betrieb ausfall

|

Auswirkungen auf der Nachfrageseite

,Ein Blackout ist ein langanhaltender und flachendeckender Stromausfall“

22.03.2018



stadtwerke Kritische Infrastruktur: Ausfallszenarien

NEUSS Abhangigkeiten von Energie, Wasserversorgung, Kommunikation
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= 8 o [ b Auswirkungen Optionen
Wasser- Regional Notbrunnen Gber Pumpen
versorgung @ ¢ ¢ w Begrenzt auf Sparte Wasserwagen

Regional Heizen mit Strom

Gas- I h ¢y d
versorgung 0 0 o 0 Begrenzt auf Sparte Erzeugungsverlagerung

Reduzierung von Kraftwerkseinsatzen

. Regional Heizen mit Gas
Fernwarme- I I I I A . o _
versorgung 0 0 o o egrenzt auf Sparte eizen mit Strom

Ausfall von Kraftwerken Erzeugungsverlagerung

Regional / Uberregional Festnetz

Telekommu- I I I I . ,
nikation 0 0 0 0 Begrenzt auf Provider Providerwechsel
Regional / Uberregional
Strom- Regional / Uberreg
Ubergreif. Auswirkung auf alle Sparten ?
HERRITE Keine Kommunikation

Quelle: inform-you.de




stadtwerke Die Auswirkungen von Stromausfallen treffen harter.
neuss ~ Technoligisierung der Gesellschaft wird zur Achilles-Verse

Stromausfall
Oh

Ausfall der 6ffentlichen Beleuchtung

Ausfall des 6ffentlichen Telefon-Festnetzes
Ausfall der StralRenbahnen und Ziige

Ausfall der Tanksdulen/SchlieBung der Tankstellen

> 1 Woche

Die Darstellung des TAB bricht nach
8 bis 10 Tagen ab, weil die Akkumu-
lation der internen Probleme in
Verbindung mit den Folgen von
Ausfallen in interdependenten
Bereichen bereits zu einem katas-
trophischen Zustand gefiihrt hat

Kein Internetzugriff

Kein Licht

Ausfall von Kiihl- und Gefrierschranken
Ausfall von Heizungsanlagen und
Warmwasserbereitung

24 h bis 1 Woche

Notstromaggregate fallen aus
Ausfall der Wasserversorgung
Kein Lebensmittelnachschub
Gefahrdung der stationaren
medizinischen Versorgung

0 bis 8h
Ausfall der offentlichen
Mobilfunknetze
SchlieBung der Geschafte

8 bis 24h N
Ausfall von Laptops r\

@ '==' O Ausfall von Akkus und Batterien @
Na? Ausfall der Geldautomaten A4

Quelle: inform-you.de



stadtwerke Bombenfund vom 13.03.2018 in Neuss
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Einflussfaktoren auf die Netzsicherheit:

- Extremwetterlagen

- Terrorismus

- IT-Sicherheit

- menschliches Versagen



Flr Betreiber von Energienetzen und
ﬁgﬁgg% Energieanlagen ist das EnWG mal3geblich

§ 11 [Betrieb von Energieversorgungsnetzen], [NEU] Absatz 1b:

,,Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung gemaB § 10 Absatz 1 des BSI-Gesetzes vom 14.
August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 8 des Gesetzes vom geandert worden ist, in der jeweils geltenden Fassung
als Kritische Infrastruktur bestimmt wurden und an ein Energieversorgungsnetz angeschlossen sind, haben binnen zwei Jahren
nach Inkrafttreten der Rechtsverordnung gemaf § 10 Absatz 1 des BSI-Gesetzes einen angemessenen Schutz gegen Bedrohungen
fur Telekommunikations- und elektronische Datenverarbeitungssysteme zu gewahrleisten, die fur einen sicheren Anlagenbetrieb
notwendig sind. Die Regulierungsbehdrde erstellt hierzu im Benehmen mit dem Bundesamt fiir Sicherheit in der
Informationstechnik einen Katalog von Sicherheitsanforderungen und ver6ffentlicht diesen. Fiur Telekommunikations- und
elektronische Datenverarbeitungssysteme von Anlagen nach § 7 Absatz 1 des Atomgesetzes haben Vorgaben auf Grund des
Atomgesetzes Vorrang. Die fur die nukleare Sicherheit zustdndigen Genehmigungs- und Aufsichtsbehérden des Bundes und der
Lander sind bei der Erarbeitung des Katalogs von Sicherheitsanforderungen zu beteiligen. Der Katalog von
Sicherheitsanforderungen enthélt auch Regelungen zur regelmaRigen Uberprufung der Erfiillung der Sicherheitsanforderungen.
Ein angemessener Schutz des Betriebs von Energieanlagen im Sinne von Satz 1 liegt vor, wenn dieser Katalog eingehalten und
dies vom Betreiber dokumentiert worden ist. Die Einhaltung kann von der Bundesnetzagentur tberprift werden. Zu diesem
Zwecke kann die Regulierungsbehdrde ndhere Bestimmungen zu Format, Inhalt und Gestaltung der Dokumentation nach Satz 6

Fiir Betreiber von Energieanlagen ist jetzt auch die Einhaltung eines Sicherheitskataloges vorgesehen.
Dieser Katalog muss erst noch erstellt werden. Liegt im Entwurf in der Version 2.0 vor. Kernforderung ist
die Einflhrung eines Informationssicherheitsmanagementsystems nach ISO 27001 sowie die
Zertifizierung dieses Systems

Die Anwendung fiir die Unternehmen ist davon abhangig, ob diese Gberhaupt als Betreiber Kritischer
Infrastrukturen eingestuft werden. Daflir muss erst eine Verordnung zur Bestimmung Kritischer
Infrastrukturen erarbeitet und verabschiedet werden. Das BMI plant die Fertigstellung gegen Ende 2015.
Die Stadtwerke Neuss werden aufgrund der GroRe (versorgte Kunden und Absatzzahlen) auf jeden Fall
als Betreiber kritischer Infrastruktur eingestuft werden

22.03.2018 10



stadtwerke Fur Betreiber von Energienetzen und
neuss —~~  Energieanlagen ist das EnWG mal3geblich

§ 11 [Betrieb von Energieversorgungsnetzen], [NEU] Absatz 1c:

,Betreiber von Energieversorgungsnetzen und Energieanlagen, die durch Inkrafttreten der Rechtsverordnung geméaB § 10 Absatz 1
des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden, haben dem Bundesamt fiir Sicherheit in der Informationstechnik
unverzuglich erhebliche Stérungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu melden, die zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit des
Energieversorgungsnetzes oder der betreffenden Energieanlage fihren kénnen oder bereits gefiihrt haben. Die Meldung muss
Angaben zu der Stérung sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsachlichen
Ursache und der betroffenen Informationstechnik enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn die
Stérung tatsachlich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur gefihrt hat.
Das Bundesamt fur Sicherheit in der Informationstechnik hat die Meldungen unverziglich an die Bundesnetzagentur
weiterzuleiten. Das Bundesamt fir Sicherheit in der Informationstechnik und die Bundesnetzagentur haben sicherzustellen, dass
die unbefugte Offenbarung, der ihnen nach Satz 1 zur Kenntnis gelangten Angaben ausgeschlossen wird. (...)"

Nach dem Inkrafttreten der Verordnung zur Bestimmung kritischer Infrastrukturen entsteht fir die
Betreiber von Energienetzen und Energieanlagen die Meldepflicht nach dem EnWG.
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Zertifizierungen 2017/2018
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